FCZANELERDE AG VE

BILGISAYAR GUVENLIGI



http://powerpoint.sage-fox.com/

</



http://powerpoint.sage-fox.com/

 Siber dlnyaya giris kapisi olarak modemlerimizi kullanmaktayiz. Bilgisayarlarimiz, cep
telefonlarimiz ve iot cihazlarimiz, modemler Gizerinden siber diinyadaki servislere
ulasarak, gerekli hizmetleri servislerden almaktadirlar. Modemler, dis aglara acilan
kapimiz oldugu gibi kendi yerel agimiza ulasmak icin de giris kapisidirlar.

* Modemler marka ve modellerine gore farkli yazilim ve donanim yapilarin da
olmaktadirlar. Genel olarak modemlerin web ara yuzleri kullanilarak, kullanici adi ve
sifre bilgileri ile ydnetimleri saglanmaktadir. Genelde kullanilan sifre ve kullanici adlar:
root ,admin ,ttnet ,1234, password vb. dir. Bu gibi sifreleri oldugu gibi degistirmeden

birakmak, kilidi olmayan ev gibi disaridan gelebilecek izinsiz girislere sebep
olusturabilecektir.
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* Modeminizin sifresini degistirerek modeminizin glivenligini arttirabilirsiniz. wakinz: resim-1)

Sifre Ayarlan

Bu sayfada kullanici arayiiziine erigimi kisitlamak igin bir gifre tammiayabilirsiniz.
Mevcut §ifre:

Yeni Sifre:

Sifreyi Onayla:

* Bunun icin glivenli sifre kullanilmalidir. Glivenli sifre en az 8 karakterden olusmak
kaydiyla sifrenizde blyuk harf, kiictik harf, rakam ve ozel karakter (* ! ., @ gibi)
bulunmalidir. Glvenli sifre; tarih, sehir ,isim icermemelidir birbirinden farkli anlamsiz
karakter toplulugundan olusmalidir. Glvenli sifre vermenin amaci modeminize gelecek
sifre deneme , bulma saldirilarini ( Brute Force) sifrenin bulunabilirlik ihtimalini
neredeyse imkansiz kilacaktir.
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* Modem Uzeinde, é‘rs;y‘lhn yreI ag IP yapllahdlrmésml deéigtirmek geklidir. Genelde
modemlerde IP olarak 192.168.1.1, 192.168.2.1, 10.0.0.1 vb. Ip’ler kullanilmaktadir.

* Modeminiz igerisindeki varsayilan IP adresini degistirerek , aginizin IP adresinin tahmin
edilememesini saglamaniz mimkun olacaktir. Ornek olarak 192.168.200.1, 10.10.1.1,
192.168.50.1 gibi ipler ile degistirilerek, aginizin bulunabilirligi azalacaktir akiniz: resim-2)

nglish | o
RT-206v4
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e ADSL modemlermlzdelotomatlk ip dagitma servisi (DHCP) kapal oImalldlr Aginiza izinsiz
girisler bu sekilde minimize edilecektir. wakiniz: resim-3)

IP ve DHCP Ayarion
LAN # araetan vo DHCE granisn bu s afadasn degigldetady

Yarel AJ Ayarian

DHCP Ayartan
DHCP Susucusu Eman

Baglangs I Asranl |
805 IP Adrest |
Kira sures {sng '

DHCP Altancs E%on
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* Modeminize internet Uzerinden erisim yapilamamasi gereklidir. Bunun icin modemin
yonetim sayfasini sadece yerel aga tanimlayarak erisimleri kisitlayabilirsiniz yada
modeminizin guvenlik duvari Gzerinden http , telnet, snmp gibi hizmetleri internete
kapatarak glivenligi saglayabilirsiniz. pakiniz: resim-a)
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* Modeminiz de MAC adres filtrelemeyi aktif duruma getirebilirsiniz. Bu sekilde aginiza
kendi tanimladiginiz MAC adresleri yani bilgisayarlar ve diger cihazlar haricinde,
baglanmayi engelleyebilirsiniz. Bu gibi uygulamalar disaridan, aginiza gelebilecek

saldirilara karsi dnlem olusturacaktir wakiniz: resim-5)

MAC Filtreleme

= .
% :
~ -~

Engolionen Istome | Lintosl

Myt LAN Istemeibor
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* Bazi modemlerde, anti-dos yani ddos atak engellemek icin gerekli gtivenlik uygulamasi
mevcuttur. Bu 6zellige sahip modeminiz var ise belirli bir zaman icerisinde, belirli
protokollerden kac tane istek alacaginizi belirterek, belirlenen istek Gzerinde bir istek
cihaziniza gelirse modeminiz bu 6zellik sayesinde gelen isteklere karsi aginizi savunmaya
gecece ktir. (bakiniz: resim-6)
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Anti-DOS ozeldi cihazimza Internet'ten gelecek Denial of Servis Wru saldinlan onler. Bu sayfada
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iSLETIM SISTEMi:

e Bilgisayarlar calisabilmesi icin isletim sistemine ihtiyac duyarlar. Isletim sistemleri
bilgisayarlarda yaptigimiz calismalari, internet kullanimini ve bircok uygulamayi
gerceklestirdigimiz platformlardir.

* |sletim sistemleri giincel olmalidir. Glivenlik icin giincellemeler isletim sistemlerinin en
onemli etkenlerinden biridir. Isletim sistemine yonelik giincellemelerin cogu guivenlige
yonelik olmaktadir.

* Bu gibi glincellemeler isletim sisteminizde bulunan aciklari kapatarak isletim sistemi
icerisindeki givenligi artirmaya yardimci olur pakiniz: resim-7)
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e Lisanssiz (illegal)kullanilan isletim sistemi, gerekli glincellemeleri alamayacaktir. Bu
sebeple internet lUzerinden %elebilecek saldirilara acik olacaktir. Bununla birlikte
lisanssiz (illegal) kullanilan isletim sistemlerinde illegal kullanima acan ve dagitima
sunanlar tarafindan icerisinde sizin bilmediginiz ancak bu yapiyi hazirlayanlar tarafindan,
verilerinizi ele gecirebilecek , zararl kod parcaciklari yerlestirilerek dagitima

sunulmaktir. Dolayisi ile siz farkinda olmadan bilgisayariniz saldirganlar tarafindan
kullanihyor olabilir!!!
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ANTiIVIRUS PROGRAMLARI:

* internette ciddi sayida casus yazilimlar, keyloggerlar ve malware vb. bir cok cesitte
zararli programlar bulunmaktadir.

e Anti virus yaziliminizi strekli gincel tutmak zorundayiz. Clinku internette, bilgisayariniza
zarar verecek yazilimlar stirekli kendini gincellemekte ve yenilemektedir. Anti virls
vazilimlarinizi giincel tutarak, zararli yazilimlara karsi bilgisayarlarinizi korumus
olursunuz.

* Belirli periyotlarda anti viris yazilimlari ile bilgisayarinizi taratmaliyiz ve anti viras
vaziliminizi devre disi birakmayarak zararl yazilimlara karsi bilgisayarinizi koruma altina
alabilirsiniz.
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BiLGiISAYAR KULLANICI HESAPLARI VE YETKi TANIMLAMALARI:

* Bilgisayarlarda yonetici ve standart kullanici hesaplari bulunmaktadir. Yonetici hesaplari
bilgisayar icerisinde tam denetime sahip kullanicidir. Standart hesaplar ise bilgisayar
icerisindeki kurulu yazilimlari kullanabilir ve bilgisayar tGzerindeki gtivenligi

etkilemeyecek sistem ayarlarini degistirebilme yetkisine sahiptir. atiniz: resim-g)

== EoR ~=
@Uv’ 82, « Hesa.. » YeniHesa.. v ‘ 4 ’ ] Denetim Masasinda Ara jo)
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Hesabi adlandirin ve bir hesap tlri segin

Bu ad Hog Geldiniz ekraninda ve Baglat mendsinde gorandr.

|‘r’r:ni hesap ad

@ Standart kullanici
Standart hesap kullanicilan, cogu yazilmi kullanabilir ve bagka kullanicilan veya bilgisayarin
gavenligini etkilemeyen sistem ayarlanini degistirebilir.

() Yonetici
Yoneticilerin bilgisayara tam erigimi vardir ve istedikleri degisiklikleri yapabilirler. Bildirim
ayarlarina bagh olarak diger kullanicilan etkileyen degisiklikler yapmadan once yoneticilerden
parolalari veya onaylan istenebilir.

Her hesabi gligla bir parolayla kerumanizi éneririz.

Neden standart hesap onerilir?
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BiLGiSAYAR KULLANICI HESAPLARI VE YETKi TANIMLAMALARI:

* Bilgisayar icerisinde olusturulan her bir kullanicinin gtivenli sifreye sahip olmasi
gereklidir. Sifresiz kullanicilarla bilgisayariniz GUzerinde ve aginiz Gzerinde rahatca islem
yapabilecektir. Bu nedenle her bilgisayar icin yonetici hesabi ve standart kullanici
hesabinda iki ayri kullanici yaratilmalidir ve bu kullanicilarin her birinin sifresi guvenli
sifre 6zelliginde ve benzersiz olmalidir bakiniz: resim-9, 9a)

Degistirmek istediginiz hesabi secin

: y _'I = Q..
. Administrator = Konuk hesabi kapali
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BILGISAYAR KULLANICI HESAPLARI VE YETKI TANIMLAMALARI:

* Bu sayede bilgisayarinizda yonetici hesabina sahip olmayan kullanicilar kisith haklara
sahip olacagindan, yetkisiz erisim ve program kurulumu yapamayacaktir. Aginiz
Uzerindeki paylasimlarda, everyone kullanici 6zelligi kaldirilarak, bilgisayar iceriginde
olusturulan kullanicilar yetkilendirilerek paylasilan klasorler icerisindeki datalarinizin
guvenligi saglanmis olacaktir. Bu sayede hem bilgisayarinizi, hem de aginizi yetkisiz

girislere kapamis olursunuz. (oo )
@Uv' j‘L <« Hesa.. » YeniHesa.. v ’ 4 | I Denetim Masasinda Ara R '

Hesabi adlandirin ve bir hesap tlird secin
Bu ad Hog Geldiniz ekraninda ve Baslat menidsinde gorandr.
lr‘&ni hesap adi

@ Standart kullanici
Standart hesap kullanicilan, cogu yazilimi kullanabilir ve bagka kullanicilan veya bilgisayarnn
guvenligini etkilemeyen sistem ayarlanini degistirebilir,

©) Yonetici
Yoneticilerin bilgisayara tam erigimi vardir ve istedikleri degisiklikleri yapabilirler. Bildirim
ayarlarina bagh olarak diger kullanicilan etkileyen degisiklikler yapmadan énce yoneticilerden
parolalari veya onaylan istenebilir.

Her hesabi giicli bir parolayla korumanizi Gneririz

Neden standart hesap onerilir?
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E-POSTA GUVENLIGI

 Elektronik postalarimiza her gun bircok mail gelmektedir. Postalar icerisinde isimizle
alakali postalar ve reklam, banka ekstresi gibi mailler posta kutumuza ulasmaktadir.
Mail saglayicilar, genellikle glivenilir mailleri posta kutumuzun gelen kutusuna
iletmekte, bilinmeyen onaylanmamis bir adresten gelenleri ise 6nemsiz, spam klasériine
tasimaktadir. Bazi durumlarda nadir de olsa kaynagi onaylanmamis mailler gelen
kutusuna ileti olarak gelmektedir.

* Bu gibi durumlarda maili gondereninin mail adresini, kendimizin dogrulamasi cok 6nem
kazanmaktadir. Peki bunu nasil yapacagiz; genellikle banka ekstresi, telefon, adsl fatura
detayi ya da kargo detayi olarak karsimiza cikan bu mailler gonderen mail adreslerinde
dikkat ettigimizde asil kaynagi tarafindan gonderilmedigini anlamamiz cokta uzmanlk
gerektiren bir durum degildir.
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E-POSTA GUVENLIG

* Genellikle otomatik 6demede bulunan faturalarimiz tGzerinden bizleri kandirarak
bilgisayarlarimiza zararli yazilimlarin bulusmasini saglayan bu maillerden dikkatimiz
sayesinde kurtulabiliriz. Ginimuzde e-mail Uzerinden gelen bu zararli yazilimlar strekli
form degistirdiginden dolayi anti virls yazilimlarinin yakalamasi cok kolay olmamakta.
Bu gibi durumlarda her ne olursa olsun gonderen mail adresi uzantisina mutlaka dikkat
etmeliyiz. Guvenliginden emin olmadigimiz mailleri kesinlikle acmamaliyiz. Elektronik
posta kutumuzdan acmadan silerek, zararl yazilimlarin bilgisayarimiza bulasma
riskinden bilgisayarimizi ve agimizi korumus oluruz.
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GUVENLIK DUVARI

e Guvenlik duvarlari bilgisayariniz ile internet agi arasindaki istenmeyen trafigi engelleyen,
kontrol altinda tutan yazilim ve donanimlardir.

Bu gibi yazilim ve donanimlar Gcretli ve Ucretsiz olarak

(” bulunmaktadir. Ucretsiz ¢coziimler genellikle Linux , Unix
e platformlarla gelmektedir. Bu gibi yazilimsal ve donanimsal givenlik
— cihazlarinin kurulumu orta ve ileri seviyede network ve sistem
D Blgisayan bilgisi gerektirmektedir.

21 Glvenlik duvanmz

3 Intemet
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* Ayni zamanda bilgisayarlarinizin isletim sistemleri icerisinde guvenlik duvarlari yerlesik
olarak bulunmaktadir. internete baglandiginizda bilgisayarin giivenlik duvari kapalysa,
bilgisayariniz izinsiz erisimlere acik halde demektedir. Zararl yazilimlarin, bilgisayariniza
bulasma riski altinda olabilirsiniz. Bu gibi durumlardan, bilgisayarinizin gtivenlik duvarini
her zaman aktif durumda tutarak kurtulmak mumkutndur. Bilgisayar korsanlari givenlik
duvari kapali olan bir bilgisayari daha rahat ele gecirebileceklerinden saldiri kaynaklari
genellikle bu tip bilgisayarlar olmaktadir.
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Bilgisayariniza ,aginiza ve bilgilerinize ulasmanin

bircok yolu bulunmaktadir. Bu gibi risklerle karsi

karsiya kalmamak icin gtivenlik énerilerini takip
etmeli ve uygulamalisiniz. Guvenlik onlemleri
sayesinde bilgisayarinizi, aginizi ve bilgilerinizi
guvenlik altinda tutmaniz miumkiin olacaktir.

Kaynak: https//www.bilgiguvenligi.gov.tr
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